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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

COMUNICACION “A” 6068 16/09/2016

A LAS ENTIDADES FINANCIERAS, ]

A LAS EMPRESAS NO FINANCIERAS EMISORAS DE TARJETAS DE CREDITO,

A LOS ADMINISTRADORES DE CARTERAS CREDITICIAS DE EX-ENTIDADES FINANCIERAS,
A LOS FIDUCIARIOS DE FIDEICOMISOS FINANCIEROS COMPRENDIDOS EN LA LEY DE EN-
TIDADES FINANCIERAS,

A LAS EMPRESAS NO FINANCIERAS EMISORAS DE TARJETAS DE COMPRA:

Ref.: Circular
LISOL 1 - 694
OPRAC 1 - 846

RUNOR 1 - 1228

“Gestion crediticia”, “Clasificacion de deu-
dores”, “Conservacion y reproduccion de
documentos” y “Proteccion de los usuarios
de servicios financieros”. Instrumentacion
de documentos en soporte electronico o de
caracteristicas similares. Adecuaciones.

Nos dirigimos a Uds. para comunicarles que esta Institucién adopté la siguiente resolu-
cion:

“1. Sustituir el punto 1.1.5. de las normas sobre “Gestion crediticia” por lo siguiente:
“1.1.5. Aspectos formales.

El legajo y los anexos podran llevarse en medios magnéticos, electronicos u otra tecno-
logia similar. En estos dos ultimos casos no sera de aplicacién lo previsto en el punto
1.1.4., en tanto que deberan observarse los requisitos incluidos en el punto X. de las

LEEE]

normas sobre “Instrumentacion, conservacién y reproduccién de documentos”.

2. Sustituir el punto 3.4.5. de las normas sobre “Clasificacion de deudores” por lo siguiente:
“8.4.5. Aspectos formales.

El legajo y los anexos podran llevarse en medios magnéticos, electronicos u otra tecno-
logia similar. En estos dos ultimos casos deberan observarse los requisitos incluidos en
el punto X. de las normas sobre “Instrumentacion, conservacion y reproduccién de do-
cumentos”.”

3. Sustituir el titulo de las normas sobre “Conservacion y reproduccion de documentos” por “Ins-
trumentacion, conservacion y reproduccién de documentos”.

4. Incorporar como punto X. de las normas sobre “Instrumentacion, conservacién y reproduccién
de documentos” -texto segun el punto 3. de la presente comunicacién- lo siguiente:



2.

BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

“X. Instrumentacién de documentos.

X1,

X.2.

X.3.

X.4.

Soportes admitidos.

Adicionalmente a los soportes originados en papel, se admiten los electrénicos
o de caracteristicas similares en la medida que los documentos sean inaltera-
bles y que se pueda efectuar sobre éstos verificaciones periciales que permitan
probar su autoria y autenticidad.

No se admiten los soportes electrénicos en los casos en que la legislacién y/o
reglamentacion exijan una forma especifica de instrumentacion.

Firma.

Se admiten las firmas olografas efectuadas originalmente sobre documentos
electronicos u otras tecnologias similares en la medida que puedan efectuarse
sobre aquéllas verificaciones periciales que permitan probar su autoria y auten-
ticidad.

Entrega de copias.

Las entidades financieras deberan remitir a la direccion de correo electrénico in-
formada por el cliente los archivos que incluyan la totalidad de la documenta-
cidon suscripta o incorporar al “home banking” de este ultimo las correspondien-
tes imagenes digitalizadas.

Sin perjuicio de ello, el cliente podra solicitar personalmente las copias de la ci-
tada documentacion en la correspondiente sucursal de radicacion de la cuenta
y/o legajo.

Requisitos de seguridad de la informacién.

Cuando se trate de la instrumentacién de documentos en soportes electrénicos
o de caracteristicas similares -segun lo previsto en el punto X.1.-, las entidades
financieras deberan observar lo siguiente:

X.4.1. Se denominan “Documentos firmados en soporte electrénico” (DFE) a los
archivos de datos en formato electrénico que posean asociada de mane-
ra indivisible una firma oldgrafa digitalizada verificable, tal que admita
efectuar verificaciones periciales que permitan probar su autoria y auten-
ticidad y que resulte equivalente al documento en papel firmado en su
versién original, constituyendo un documento firmado original, legitimo,
Unico e inalterable durante su uso y vigencia e irrecuperable después de
su descarte o vencimiento.

X.4.2. Se deberan satisfacer los siguientes requisitos generales para la protec-
cién de los DFE en cada etapa de su ciclo de vida:

X.4.2.1. Creacion. Se trata de la generacion de nuevos DFE o la actuali-
zacion del contenido existente:



X.4.2.2.

X.4.2.3.

X.4.2.4.
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La digitalizacion de la firma olégrafa debera cumplir con los
requisitos biométricos indicados por la ISO IEC 19794-7.

i) El DFE debera tener una relacion univoca con la firma ol6-
grafa.

i) Toda actualizacion de un DFE equivaldra a la creacion de
una nueva relacion entre documento y firma, generando un
nuevo DFE que sustituye e invalida el anterior.

Almacenamiento. Es la accién de ubicar a los DFE en alguna
clase de repositorio de almacenamiento y podra realizarse en
simultaneo con su creacion.

i) Los DFE creados deberan ser resguardados, protegiendo
la confidencialidad del datagrama biométrico de la firma
olégrafa mediante encripcién, acorde a la evaluacion de
riesgos, en linea con lo requerido por las normas sobre
“Requisitos minimos de gestion, implementacion y control
de los riesgos relacionados con tecnologia informatica, sis-
temas de informacién y recursos asociados para las enti-
dades financieras”.

i) Debera garantizarse que el documento no sea eliminable,
no pueda ser modificado y tampoco reemplazado una vez
creado.

Uso. Es el acceso a los DFE para su lectura, procesamiento u
otro tipo de actividad, siempre que no incluya su modificacion.

i)  Debera garantizarse el acceso a los DFE a los usuarios
autorizados acorde al concepto “necesidad de
uso/conocimiento”.

i) Los datagramas de la firma olografa deberan ser utilizados
para autenticar al individuo firmante.

i) Toda la actividad de uso de los DFE deberéa ser trazable;
es decir, debera quedar registro de quién accedi6é al do-
cumento, cuando, como y qué se hizo durante ese acceso.

iv) Las llaves de encripcion para acceder a los datagramas
deberan ser resguardadas y gestionadas de manera segu-
ra.

Distribucion. El DFE se hace accesible a otros, tales como otros
usuarios, clientes y/o colaboradores.

i)  El DFE debera tener identificado un propietario que podra
acceder al documento y sera responsable de autorizar co-
mo y con quien se lo comparte, y que también definira su
archivo o destruccién. Toda la actividad relacionada con su
distribucion debera ser trazable.
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El DFE debera contar con una clasificacion (criterio de cri-
ticidad) acorde con la politica de seguridad de la organiza-
cién, en linea con lo requerido por las normas sobre “Re-
quisitos minimos de gestion, implementacion y control de
los riesgos relacionados con tecnologia informatica, siste-
mas de informacion y recursos asociados para las entida-
des financieras”.

X.4.2.5. Archivo histérico. Los DFE dejaran de estar disponibles en linea
y se albergaran en un almacenamiento electronico de largo
plazo. El almacenamiento de un DFE debera realizarse en me-
dios que garanticen su confidencialidad, integridad y disponibi-
lidad por el tiempo determinado legalmente segun su naturale-
za.

X.4.2.6. Destruccion. Los DFE seran destruidos de forma permanente.

i) La accién de destruccion del DFE debera estar debida-
mente registrada y formalizada.

i) Debera garantizarse la no recuperacion parcial o total de
los datos mediante técnicas de borrado seguro.

X.4.3. Todos los documentos relativos a contratos/acuerdos con el cliente ban-
cario, datos personales y financieros del cliente en poder de la entidad
financiera y aquellos protegidos por la Ley 25.326 de Proteccion de Da-
tos Personales deberan poseer la maxima criticidad que permita la me-
todologia de gestion de riesgo de la entidad y ser tratados conforme a tal
condicion en el ciclo de vida de los DFE.

X.4.4. Complementariamente, las entidades financieras deberan tomar como
referencia lo previsto por las normas sobre “Requisitos minimos de ges-
tién, implementacion y control de riesgos relacionados con tecnologia in-
formatica, sistemas de informacién y recursos asociados para las enti-
dades financieras” respecto del tratamiento de la informacién de las en-
tidades y sus clientes.”

5. Sustituir el segundo parrafo del punto 1.y el primer parrafo del punto 2.1. de las normas sobre
“Instrumentacion, conservacion y reproduccion de documentos” -texto segun el punto 3. de la
presente comunicacion- por lo siguiente:

“Toda documentacion original en papel cuya reproduccion se admite o admita, que efectiva-
mente haya sido realizada segun lo establecido en el presente régimen, previo a su destruc-
cién fisica debera ser puesta a disposicion de los interesados, mediante notificacion fehacien-
te o con alguna de las modalidades previstas en las normas sobre “Informacion a clientes por
medios electronicos para el cuidado del medio ambiente” -en este Gltimo caso, sujeto a la ob-
servancia de las condiciones establecidas en esas normas-, por el plazo de 6 meses a contar
desde dicha notificacion.”

“Las entidades financieras pueden conservar, en sustitucion de los originales en papel -en la
medida en que no se opongan a ello disposiciones legales- fotografias, microfilmaciones o
reproducciones digitalizadas de los comprobantes vinculados a su operatoria.”
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6. Sustituir el tercer parrafo del punto 2.3.1.1. de las normas sobre “Proteccion de los usuarios de
servicios financieros” por lo siguiente:

“Cuando se trate de solicitudes de productos o servicios que seran sometidas a la aprobacién
posterior del sujeto obligado, debera entregarse al usuario de servicios financieros un ejem-
plar de la totalidad de los formularios que firma en ese acto, intervenido por el sujeto obligado
en caracter de constancia de recepcion, con ajuste a lo previsto en las normas sobre “Instru-
mentacion, conservacion y reproduccion de documentos”, de corresponder. En dicha oportu-
nidad el sujeto obligado le debera ademas notificar -conservando constancia de ello- que una
vez aprobada la solicitud se le proporcionara -dentro de los diez dias habiles contados a par-
tir de la fecha de su aprobacion o de la disponibilidad efectiva del producto o servicio, lo que
suceda ultimo- el contrato con la firma autorizada del sujeto obligado.”

Asimismo, les informamos que posteriormente les haremos llegar las hojas que, en re-
emplazo de las oportunamente provistas, correspondera incorporar en las normas sobre “Gestion
crediticia”, “Clasificacion de deudores”, “Proteccién de los usuarios de servicios financieros” e “Ins-
trumentacion, conservacion y reproduccion de documentos” -texto segun el punto 3. de la presente

comunicacion-.

Saludamos a Uds. atentamente.

BANCO CENTRAL DE LA REPUBLICA ARGENTINA

Dario C. Stefanelli Agustin Torcassi

Gerente Principal de Emisién y Subgerente General
Aplicaciones Normativas de Normas



